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Human rights defenders
are the canaries in
the mine of
digital rights violations
and
cyber attacks



Human rights defenders?

- 生命權、財產權、獲公平審判權

- 免於酷刑和奴役

- 人身、思想、宗教、言論自由

- 性傾向與認同

- 網際網路、通訊





NGO
技術社群



Civil
Society
Cyber
Shield



NGO 面臨的資安威脅

- 釣魚、追蹤廣告、政府竊聽、翻牆……
- 其實和企業所面臨的威脅類似

- 容易成為優先被攻擊的對象

- 又欠缺自我保護的資源



CSCS Workshop 5/24-25

- 台灣民主基金會

- HITCON、台權會、華人民主書院

- 11 國、50 位參與者

- 教學、小組問答、討論、短講



Lessons
Learned



CSCS Workshop 檢討

- 其實大部分人需要的是最基本的東西

- 問答很重要

- 人與人的連結和信任很重要

- 慢慢來快不得



NGO 資安討論小聚 #1 8/16

- 台灣本地參與者 @ OCF 辦公室

- 小規模

- 問問題

- 討論

- 認識朋友



Lessons
Learned



NGO 資安討論小聚 檢討

- NGO 社群比較注重人與人之間的認識

- 其實有興趣的技術人很多

- 不同背景的人的平衡

- 設定規則，必須要說明簡稱和專有名詞



NGO 資安討論小聚 檢討

- 避免永無止境討論極端狀況和極端防護手

法

- 永遠要把風險和成本納入考量



沒有來的人呢？
更基本的問題：



下一步：資安教材入口網

- 協作 Wiki
- 彙整各種教材，簡短介紹

- 翻譯

- 分類帽

- 選擇需求，建議教材



數位權利倡議
未來：



新世代的網路挑戰：
re-decentralization
walled gardens
隱私權、數位權利



網路治理
APRIGF 
July/August 2018, Vanuatu

數位權利
RightsCon
5/16~18, 2018, Toronto, Canada



駭客文化/資安/藝術/電腦與社會
34C3 Chaos Communication 
Congress
December 2017, Leipzig, Germany

數位權利/反內容審查及監控
Internet Freedom Festival
March 2018, Valencia, Spain



NGO 資安討論小聚 #2

9/19 Tue. 
台灣人權促進會辦公室
（民權西路站）

http://bit.ly/2wDaFJJ



Q & A


