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緣起

有趣 , 又極富挑戰性

不建議破壞
別人遊戲體驗

遊戲外掛是我的初衷

開掛當神仙?
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01 PUBG 遊戲介紹



PUBG (絕地求生) , 暱稱吃雞

PUBG是一款以 一局100人的大逃殺生存射擊遊戲，
在推出後爆紅大受歡迎, 2017全盛時期有300萬人
同時線上競賽。

吃雞是冠軍的標誌



吃雞的典故



外掛為何抓不完?

技術面:
FPS遊戲 , 本機運算佔大多數(伺服器負荷量) , 

所以可透過本機修改來影響伺服器上的資料。

• 改人物座標 => 飛天遁地
• 改人物骨骼 => 魯夫橡膠人
• 改敵人座標 => 吸星大法



外掛為何抓不完?

利益夠大 , 殺頭生意有人做 , 被鎖包賠帳號服務

猜一個月外掛多少錢??

利益面:
一個帳號要台幣800左右,
但被封鎖的外掛帳號已超過百萬...

每日



外掛為何抓不完?

開設神仙專區:
• 開掛被發現,強制送到此處永不得翻身.
• 測試誰的掛仙力爆表.



02 遊戲外掛原理與實作



萬事起頭難 – 通用的分析方法

靜態分析 - Dump Memory + IDA分析
• 遊戲主程式加殼?
• 遊戲反作弊保護?



直接開啟法(不透過Steam)



X64Dbg + Scylla 插件



X64Dbg + Scylla 插件

快快樂樂的IDA時間?



萬事起頭難 – 通用的分析方法

動態分析 – 不會被偵測的外掛開發環境

• Q: 想輕鬆的讀取遊戲記憶體?

• Q: 遊戲反作弊保護?



Process Suspend 大法



Process Suspend 大法



Process Suspend 大法



Process Suspend 大法



Process Suspend 大法





萬事起頭難 – Kernel Driver 開發?

• 沒錢買驅動簽章..QQ

• 開啟 Windows 測試模式
• 遊戲保護不給玩遊戲…



濫用數位簽章程式

找出有數位簽章,

並有弱點可濫用

的程式

載入有弱點的

驅動程式進

Kernel 

修改 Kernel 

Windows 簽章檢查

(CI.DLL!g_CiEnabled)

(CI.DLL!g_CiOptions)

載入未簽署的驅動 , 

Hacking for fun.



坐時光機 回去2013年 =>Hitcon Talk 講過



坐時光機 回來2018年 => 依然好用



Exploit Driver

很好用的 Rootkit Driver

CPU 偵測軟體 CVE 2017-15303

VirtualBox 知名虛擬機軟體



全世界最大的男性交友平台





DirectX（Direct eXtension，縮寫：DX）是由微軟公司建立的
一系列專為多媒體以及遊戲開發的應用程式介面。DirectX被廣泛
用於Microsoft Windows、Microsoft Xbox電子遊戲開發。

遊戲透視原理



遊戲透視原理 – Internel Hack 

• 將外掛 dll 注入遊戲 Process
• Hook DirectX 函數 [需遊戲支援]

• DrawIndexedPrimitive

• 繪製人物模型時
調整顯示順序(Z軸)

• SetRenderState(D3DRS_ZENABLE, FALSE);
• 不是所有人都用過DirectX , 但你一定用過Word 

神奇的傳送門:https://github.com/iCollin/pubg-internal



遊戲透視原理 – Externel Hack 

• 獨立的 Process [不須注入遊戲]
• 建立透明視窗覆蓋在遊戲之上

• 可劫持現有的 process
• Ex: 記事本 / Nvidia Experience

• 記憶體讀取遊戲資訊
• 人物座標 / 物品座標 …

• 將遊戲資訊透過 DirectX 函數繪製在透明視窗上

神奇的傳送門: https://github.com/codectile/crappy-esp





伸手黨

How to Find Offset? 



Unknown Cheats - 遊戲外掛論壇

https://www.unknowncheats.me/forum/playerunknown-s-
battlegrounds/214976-pubg-structs-offsets.html





Pubg - 六小時 patch 一次







Old-school



遊戲透視原理 – 濫用遊戲功能



遊戲透視原理 – 濫用遊戲功能



Patch Code 強制進入觀察者模式

https://www.unknowncheats.me/forum/playerunknown-s-battlegrounds/283879-spectator-xrays.html



遊戲透視原理 – 濫用遊戲功能



檢測點:透明視窗覆蓋遊戲

Externel Hack

100 % Bypass ???

檢測點:注入遊戲 / Func Hook

Internel Hack

檢測點: Patch Code

濫用遊戲功能



玩家端開啟遊戲 封包經過路由器 PUBG伺服器接收

遊戲封包

遊戲透視原理 – 封包透視法



玩家端開啟遊戲 , 

連線導向Sniffer機

Sniffer機

解析封包讓遊戲外掛

顯示 , 並轉送封包至

路由器

PUBG伺服器接收

遊戲封包

遊戲透視原理 – 封包透視法

封包經過路由器



解析封包讓遊戲外掛顯示

遊戲透視原理 – 封包透視法

Kotlin版本：https://github.com/Jerry1211/RadarProject
nodejs版本: https://github.com/txchen/scichicken

• 遊戲封包一直到 2018/03 都沒有加密…



Demo 封包外掛



射擊無後座力 – 原理



Demo – 射擊後座力

射擊無後座力 – 原理



射擊無後座力 – Windows API 實作

https://github.com/zhutoulala/NoRecoil

GetAsyncKeyState => 監測滑鼠左鍵是否按下
mouse_event => 控制滑鼠移動

DWORD recoilTable[MAX_INDEX_WEAPON][MAX_INDEX_RECOIL] = 
{ 

{ 24,24,24,24,24,24,24,24,24,24,24,28… }, //AKM 
{ 20,21,22,21,22,22,23,22,23,23,24,24,… }, //SCAR-L 
{ 25,25,25,29,33,33,32,33,32,32,30,30,…}, //M16A4 

}; 

mouse_event( MOUSE_MOVE , (滑鼠移動事件)
0, (X座標 , 忽略)
recoilTable[iWeaponIndex][iCount] , (Y座標 , 關鍵)
0, 
3); 



射擊無後座力 – 巨集滑鼠



射擊無後座力 – 巨集滑鼠



射擊無後座力 – 巨集滑鼠

https://github.com/minglich/logitech-pubg



射擊無後座力 – 巨集滑鼠



Demo – 巨集滑鼠影片

射擊無後座力



射擊無後座力 – 完美效果?



射擊無後座力 – 完美效果?

彈道一個點!



射擊自動瞄準



射擊自動瞄準 – 原理

• 結合透視獲得的敵人資料 , (Internal / External)

• 3D 座標轉換成 2D (Screen Data) , WorldToScreen()

• 透過滑鼠移動+點擊的API (mouse_event), 移過去目標射擊

• 缺點:要一直配合遊戲更新
• 有沒有更好的辦法?



射擊自動瞄準 – 抓圖大法

開放原始碼的自動化軟體工具，它讓使用者能夠快捷或
自動執行重複性任務。

Will Help You.



優點:不需隨著遊戲更新 , 做出來可用很久
[還看過某外掛宣稱用 AI 動態掃描演算法判斷 , 好 AI 不用嗎?]

抓取頭盔顏色:
level 1: 0x30474E (shiny) 0x4A5257 (not shiny)
level 2: 0xB3ACA8 (sand colour) 0x4E4F51/0x5A5A5A 
level 3: 0x404348

關鍵 API: PixelSearch

https://goo.gl/CPgZAW

射擊自動瞄準 – 抓圖大法



抓圖大法 – 缺點

圖沒抓好會射錯目標 手一滑就爆掉隊友的頭



拿自瞄實戰的話…



拿自瞄實戰的話…



03 修改 Unreal 虛幻遊戲引擎





Unreal Engine 虛幻遊戲引擎介紹

虛幻引擎（英語：Unreal Engine）是一款由Epic Games開發的遊戲引擎，
多用於開發第一人稱射擊遊戲。

UE1: 1996年，21年前
UE2: 2001年，17年前
UE3: 2006年，12年前
UE4: 2012年，5年前





你聽過黑吃黑嗎?



網路上亂搜 PUBG 的現成外掛



強大@歪瓜



免費的最貴



修改 Unreal Engine 虛幻遊戲引擎



修改 Unreal Engine 虛幻遊戲引擎



修改 Unreal Engine 虛幻遊戲引擎



修改 Unreal Engine 虛幻遊戲引擎 – 結論

• 外掛功能是透過修改 PUBG 的 PAK (資源檔案) 實作
• UnrealPak.exe 是 Unreal Engine的官方 Cmd 工具

• 可以解開 / 打包 PAK
• PAK 透過 AES 演算法加/解密

• Key
• 45DD15D6DD2DA50AEB71CE7A5284CF8EA498B2EC3D52B7E336F3EA0071CE44B3

• 打包好的 PAK , 放進遊戲Paks 目錄 , 遊戲就會自動載入
• C:\Program Files (x86)\Steam\steamapps\common\PUBG\TslGame\Content\Paks



修改 Unreal Engine 虛幻遊戲引擎

































修改 Unreal Engine 虛幻遊戲引擎 – Unpack PAK

PAK 解出來會是成對的兩個檔案(package)
• *.uasset => 描述 package (info / file_path)
• *.uexp => Resource File



修改 Unreal Engine 虛幻遊戲引擎 -人物著色

\Assets\Character\Female\Head\Textures\F_Head_*.uasset  
=> 維持原本

\Assets\Character\Female\Head\Textures\F_Head_*.uexp
=> 替換為純顏色的材質(全黃色)





修改 Unreal Engine 虛幻遊戲引擎 - 馬賽克地板

沙漠 - Maps\Desert\Art\LandscapeMaterial
Desert_Triplanar_Rock_Inst.uasset

=> /Game/Blueprints/Weapons/RecoilCurves/C_Recoil_SMG_Uzi.uasset

小島 - Maps\Erangel\Art
MI_BRO_Landscape.uasset

=> /Game/Blueprints/Weapons/RecoilCurves/C_Recoil_SMG_Uzi.uasset

透過載入錯誤的.uasset檔案 , 去除地板原始材質





修改 Unreal Engine 虛幻遊戲引擎

Demo [人物上色+地板馬賽克 影片]



修改 Unreal Engine 虛幻遊戲引擎 - 完美無後座力

• TslGame\Content\Blueprints\Weapons\RecoilCurves\C_Recoil_AKM.uexp
• 改這個對應的武器名稱

• Google  【C_Recoil_AKM】
• https://battlegrounds.party/weapons/raw/C_Recoil_AKM.json







???

???

???

???

???

???





修改 Unreal Engine 虛幻遊戲引擎 - 完美無後座力



修改 Unreal Engine 虛幻遊戲引擎

Demo  [100%無後座力影片]



修改 Unreal Engine 虛幻遊戲引擎 - Bypass

• Easy File Locker : 隱藏檔案 / 資料夾的工具
• 原理: Minifilter Drivers (微軟推薦實作方法)
• 三月初被公布 , 一直到六月中才列入黑名單



Make Bypass Greate again





Make Bypass Greate again



六月底 patch - PAK File Handle 處理

Make Bypass Greate again



Make Bypass Greate again



Demo 飛天車 [影片]

最新流行的玩意兒



開車兜風錯了嗎?



04 分析遊戲保護 & Intel®  虛擬化



分析遊戲保護 - BattlEye

• BattlEye is 100% developed in Germany.

• BattlEye (BE) was founded by Bastian Suter in October 2004.
• 八卦:作者也是做遊戲外掛出身

• 測試環境: Win10 x64 



分析遊戲保護 – Kernel Mode

• CreateProcess_callback => 監控開啟的 Process
• CreateThread_callback => 監控開啟的 Thread
• LoadImage_callback => 監控載入的 Image

Kill All



分析遊戲保護 – Kernel Mode

MiniFilter
• IRP_MJ_ACQUIRE_FOR_SECTION_SYNCHRONIZATION

• 偵測 Dll Inject Kill All



分析遊戲保護 – Kernel Mode

Kill All…

• ObRegisterCallbacks Kernel API [微軟推薦]
• Strip Process / Thread Handle

• PROCESS_VM_OPERATION
• PROCESS_VM_READ
• PROCESS_VM_WRITE
• PROCESS_DUP_HANDLE
• …



分析遊戲保護 – Kernel Mode



分析遊戲保護 – User Mode
ntdll.dll->DbgBreakPoint
ntdll.dll->DbgUiRemoteBreakin ➔ Anti Debuger

KERNEL32.DLL->LoadLibraryExW
KERNELBASE.dll->ResumeThread ➔ Anti Code Inject

USER32.dll->CreateWindowExW
d3d9.dll->Direct3DCreate9
d3d9.dll->Direct3DCreate9Ex
DDRAW.dll->DirectDrawCreate
dxgi.dll->CreateDXGIFactory ➔ Anti Directx Control 

USER32.dll->GetCursorPos
USER32.dll->GetKeyState
USER32.dll->SetCursorPos ➔ Anti aoto mouse / kerboard



遊戲保護 – User Mode Bypass

騷年 - 老司機開車囉



SetWinowsHookEx (WM_CALLWNDPROC , Hooker , Module , 0)

遊戲保護 – User Mode Bypass

OBS Studio

Global
Inject



遊戲保護 – User Mode Bypass



遊戲保護 – User Mode Bypass

Dll 都注進去了 , 接下來你懂得



• Bypass ObRegisterCallbacks Handle Strip.
• Kernel API : MmCopyVirtualMemory

遊戲保護 – Kernel Mode Bypass



分析遊戲保護 – 收集資料聲明



• Vmprotect 虛擬保護殼 will help you.
• 抹掉所有Strings

• 「Bypass BattlEye」 -> 不抓你抓要抓誰?
• 所有 Function 都用 VMP SDK 虛擬化保護

• 模糊到你媽都認不出來 :P

遊戲保護 – 對抗動態 & 靜態特徵掃描



遊戲保護 – 對抗動態 & 靜態特徵掃描

• 對抗檔案上傳
• 簡單 / 有效 / 暴力
• 你看過檔案大小 3GB 的外掛嗎?



更強大的隱藏方法?



Intel®  虛擬化技術 (Intel®  VT)



Intel®  虛擬化技術 (Intel®  VT)



Intel®  虛擬化技術 (Intel®  VT) - HyperPlatform

https://github.com/tandasat/HyperPlatform

Satoshi Tanda



Intel®  虛擬化技術 (Intel®  VT) – 應用

• Analyzing kernel mode rootkit
• Virtual-machine-based sandbox
• Reverse-engineering the Windows kernel
• Hide memory patch from usermode & kernelmode



Hide memory patch with Intel®  VT

Page
shadow_exec(Int3)

Page
shadow_RW_page

Hook 
Function

Do something
You want OOXX

VMX 
ROOT

???



Intel®  虛擬化技術 (Intel®  VT)

實作 KernelMode SSDT Func Hook
• Bypass Anti Rootkit (PC Hunter / Poower Tool)
• Bypass Patch guard



Demo Intel VT Rootkit [影片]

Intel®  虛擬化技術 (Intel®  VT)



DEMO 神仙大戰[影片]







30秒公司徵才

傳承



THANK YOU
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