
云@金山
--一种不同的思路做云安全

演讲人: CardMagic (孙明焱)
金山网络

Agenda

金山云体系

金山云防御

金山云查杀

关于演讲者
孙明焱 ID: CardMagic

-现任金山网络产品总监，负责金山毒霸相关开发
-曾任奇虎360云查杀产品负责人
-曾任Trend Micro技术经理
-曾任NEC开发工程师
-Antirootkit工具DarkSpy的作者(被趋势科技收购）
-精通各类安全开发，曾负责开发过各类云安全产品

金山云体系-信息安全问题的源头

病毒病毒病毒病毒

病毒作者病毒作者病毒作者病毒作者+产业链产业链产业链产业链

病毒技术病毒技术病毒技术病毒技术

…

杀毒软件杀毒软件杀毒软件杀毒软件

反病毒厂商反病毒厂商反病毒厂商反病毒厂商

反病毒技术反病毒技术反病毒技术反病毒技术

…

对抗



金山云体系-云端智能鉴定技术

海量样本海量样本海量样本海量样本

样本相关信息样本相关信息样本相关信息样本相关信息

数据挖掘技术数据挖掘技术数据挖掘技术数据挖掘技术

10年病毒技术跟进年病毒技术跟进年病毒技术跟进年病毒技术跟进

和积累的经验和积累的经验和积累的经验和积累的经验

金山云体系-常规云安全

病毒作者病毒作者病毒作者病毒作者

用户用户用户用户1

后台自动系统后台自动系统后台自动系统后台自动系统

特征自动发布特征自动发布特征自动发布特征自动发布

中毒啦中毒啦中毒啦中毒啦中毒啦中毒啦中毒啦中毒啦

互联网互联网互联网互联网

放个木马放个木马放个木马放个木马，，，，赚钱罗赚钱罗赚钱罗赚钱罗

用户用户用户用户2

云防住啦云防住啦云防住啦云防住啦

金山云体系-黑色产业链解决(1)

病毒作者病毒作者病毒作者病毒作者

用户用户用户用户

鹰眼系统鹰眼系统鹰眼系统鹰眼系统

后台自动系统后台自动系统后台自动系统后台自动系统

3

特征自动发布特征自动发布特征自动发布特征自动发布

5

小子小子小子小子，，，，一直盯着你呢一直盯着你呢一直盯着你呢一直盯着你呢

哦哦哦哦，，，，有个木马有个木马有个木马有个木马，，，，有有有有

金山云支持金山云支持金山云支持金山云支持，，，，我不怕我不怕我不怕我不怕

互联网互联网互联网互联网

放个木马放个木马放个木马放个木马，，，，赚钱罗赚钱罗赚钱罗赚钱罗

金山云体系-黑色产业链解决(2)

• 为什么要产业链：

- 产业链做为直接鉴定器，鉴定文件与URL

- 在病毒还没有大规模传播时，就可以根据病毒集团的运
营能力了解病毒可能传播的范围，提前做好准备

- 产业链聚类后病毒传播特征明显，便于做方案，只需针
已病毒集为单位验证即可



金山云体系-黑色产业链解决(3)

• 金山黑产业链积累：

- 独特的产业链归类系统

- 产业链特征自动提取系统

- 专门团队运营与监控

金山云体系-普通指纹云

A.exe
V1

A.exe
V2

A.exe
V3

指纹指纹指纹指纹1 指纹指纹指纹指纹2 指纹指纹指纹指纹3

客户端客户端客户端客户端

云端云端云端云端

用户用户用户用户

软件又更新软件又更新软件又更新软件又更新，，，，又被误报了又被误报了又被误报了又被误报了!!

云安全从业者云安全从业者云安全从业者云安全从业者

后台快撑爆啦后台快撑爆啦后台快撑爆啦后台快撑爆啦，，，，

成本成本成本成本成本成本成本成本！！！！！！！！

金山云体系-金山微特征云

A.exe
V1

A.exe
V2

A.exe
V3

微征特微征特微征特微征特1

客户端客户端客户端客户端

云端云端云端云端

金山云体系-关于金山云体系的一些成果

• 通过鹰眼系统以及金山对产业链的积累，在大陆
地区首家披露了十大病毒集团

• 金山云后台拥有30多款各类鉴定器，涵盖各类启
发式与智能鉴定技术

• 金山云后台每天发布约30万特征，其中：
白特征 约25万
黑特征 约5万



金山云防御 金山云防御-什么是边界防御

金山云防御-为什么要边界防御(1) 

• 传统主动防御的痛处
– 病毒执行后行为变化方法太多
– 既需要应对文件变化，又需要应对行为变化
– 随着各种安全策略的增加，不断拖耗系统性能
– 兼容性不好
– 驱动级更新对抗，稍有不慎便蓝屏崩溃
– 进程执行时文件太多后台无法完全鉴定

金山云防御-为什么要边界防御(2)

• 边界防御的优势
– 只做文件对抗
– 只有极少情况会触发边界防御逻辑
– 轻量级高兼容性实现
– 不用根据病毒的行为变化不停改变



金山云防御-为什么要边界防御(3)

• 边界防御可行么
– 每日边界防御的新增文件数量是有限的（可运

营）
– 边界防御中遇到的威胁是容易定性的（可做解

决方案）

金山云防御-边界防御 V.S. 下载保护(1)

• 最本质的区别

– 边界防御是一个整体的解决方案以保证恶意文件不进
入系统。

– 下载保护只是一个具体的产品功能

金山云防御-边界防御 V.S. 下载保护(2)
具体差异表现在如下几点：

– 边界防御是全面的，不光包含下载，并且会不断覆盖
新渠道

– 投入精英和最优资源参与边界防御
– 对各种入口进入的各类文件有完善的解决方案和相关

的专门开发和产品运营团队投入
– 云端有专门团队和专门流程应对处理边界防御文件，

包括：鉴定黑白，运营外挂色播等。力保边界所有文
件均有鉴定结果

– 由于对边界防御概念的深刻理解，会不断关注并挖掘
边界防御安全新动向，并开发解决方案

金山云防御-金山边界防御的优势和积累
金山做边界防御有如下优势和积累：

– 基于特征的云，保证在边界的文件特征数量极其收敛

– 后台30多种自主开发鉴定器（各种启发式以及专项鉴
定）

– 金山长期积累各种鉴定器以及分析人才

– 从上到下对边界防御的深刻认识



金山云防御-边界防御方案(1) 金山云防御-边界防御方案(2)

金山云防御-边界防御方案(3)
金山云防御-金山系统防御构成

进程防御进程防御进程防御进程防御

注册表防御注册表防御注册表防御注册表防御

文件防御文件防御文件防御文件防御

核心防御核心防御核心防御核心防御

自我保护自我保护自我保护自我保护

云保护云保护云保护云保护

金山主动防御



金山云防御-全面基于云

进程进程进程进程a.exe
写关键启动项

对对对对a.exe进行云查询进行云查询进行云查询进行云查询

返回恶意或未知

弹窗弹窗弹窗弹窗
a.exe启动项写入启动项写入启动项写入启动项写入b.dll

返回安全

对对对对b.dll进行云查询进行云查询进行云查询进行云查询

返回恶意或未知

弹窗弹窗弹窗弹窗

返回安全

放行放行放行放行

金山云查杀-反思查杀遇到的问题

• 为什么每次扫描要那么长时间

• 为什么要那么多种扫描:全盘扫描/快速扫描....

• 检出率为什么这么低

金山云查杀-解决方案

一键云查杀一键云查杀一键云查杀一键云查杀

金山云查杀-一键云查杀

活体查杀活体查杀活体查杀活体查杀

全盘查杀全盘查杀全盘查杀全盘查杀

全盘感染全盘感染全盘感染全盘感染，，，，全盘劫持等触发条件全盘劫持等触发条件全盘劫持等触发条件全盘劫持等触发条件

启动项扫描启动项扫描启动项扫描启动项扫描

运行中程序扫描运行中程序扫描运行中程序扫描运行中程序扫描

系统文件和易系统文件和易系统文件和易系统文件和易

感染位置扫描感染位置扫描感染位置扫描感染位置扫描

系统修复与脚系统修复与脚系统修复与脚系统修复与脚

本扫描本扫描本扫描本扫描

插件扫描插件扫描插件扫描插件扫描



金山云查杀-一键云查杀特点
• 启动项非白即黑

• 系统文件替换

• 未知文件99秒云鉴定

• 云特征扫描

• 系统云

• 专有团队保证活体查杀的鉴定

总结

• 金山云体系
-基于特征
-自主鉴定器
-产业链

• 金山云防御 - 边界防御

• 金山云查杀 - 一键云查杀

P/31

与中国的软件产业共同进步与中国的软件产业共同进步与中国的软件产业共同进步与中国的软件产业共同进步！！！！


